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FORMACION PROFESIONAL

Fundamentacion

Conocimientos técnicos y metodolégicos para abordar la evidencia digital.

¢POR QUE ESTA FORMACION?

La creciente dependencia de la tecnologia y el aumento de las amenazas cibernéticas
generan una necesidad critica de expertos en ciberseguridad. Las organizaciones del sector
publico y privado requieren profesionales capacitados para identificar y mitigar riesgos de
seguridad antes de que sean explotados por actores maliciosos.

Salida Laboral

» Gestor de riesgos tecnoldgicos

e Analista de vulnerabilidades

* Pentester

e Consultor técnico

* Analista forense digital

* Investigador digital

* Investigador de cibercrimen
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PROPOSITO ACADEMICO

Objetivos

Herramientas para comprender, prevenir y abordar investigaciones delictivas.

Dotar al personal de las policias de investigaciones y a los miembros del Ministerio PUblico
de herramientas para abordar investigaciones relacionadas con técnicas de ingenieria
social. Adquirir conocimientos técnicos y metodoldgicos para interpretar informacién
relevante que contribuya a la resolucién efectiva de hechos delictivos.

SE ESPERA QUE LOS CURSANTES LOGREN

» Comprender y analizar perfiles criminales de este tipo de delincuentes mediante técnicas de
perfilacion.

» Comprender y analizar perfiles victimolégicos mediante técnicas de perfilacion.

» Realizar analisis e informes de riesgos poblacionales sobre delitos que utilizan ingenieria
social.

» Realizar metaanalisis de datos obrantes en investigaciones, indexarlos y relacionarlos de
modo probatorio.

» Comprender las técnicas de ingenieria social utilizadas por el delito: metodologias,
componentes y finalidades.

» Utilizar correctamente motores de blsqueda de informacién y herramientas de
Ciberpatrullaje.

» Realizar informes técnicos de investigacidn, prevencion y riesgo en el marco del ciberdelito y
la ingenieria social.
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CERTIFICACION

Avales y certificaciones

Certificacién final: Diplomatura en Informéatica Forense y Evidencia Digital.

CERTIFICACION NACIONAL

CAMARA ARGENTINA Camara Argentina de Formaciéon Profesional y Capacitacién
AAAAAAAAAAAAAAAAAAAA Laboral

Resoluciéon N° 2517/17.

Certificacién arancelada.

CERTIFICACION INTERNACIONAL

( \ 0 I EP OIEP - Organizacién Internacional para la Educacion

, Permanente.
ORGANIZACION\NTERNACIONAL .,
PARA LA EDUCACION PERMANENTE RESOIUCIOn IP3 NO 427 C/22.
Certificacion arancelada.

AVAL Y CERTIFICACION AAPGRA

Asociacién Argentina de Peritos Grafélogos y Ciencias
Forenses.

Resoluciéon N° 252/C25.

Certificacién arancelada.

Cdodigo QR para verificar la autenticidad de la certificacién y el cumplimiento de los

requerimientos académicos.
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PLAN DE ESTUDIO

Contenido

6 mddulos para integrar adquisicién, andlisis e informes de evidencia digital.

MODULO 1

Fundamentos de la Informatica Forense

* Introduccién a la informatica forense y su rol en la investigacién penal.
* Principios legales y éticos.

* Tipos de evidencia digital. Normativa nacional e internacional: Ley 25.326, Convenio de
Budapest, entre otras.

» Cadena de custodia y preservacioén de la evidencia.

MODULO 2

Aspectos Técnicos de la Evidencia Digital

* Arquitectura de computadoras y sistemas operativos: Windows, Linux y macOS.

* Dispositivos de almacenamiento: tipos y estructuras.

Sistemas de archivos: NTFS, FAT32, ext4, entre otros.

Métodos de adquisicidn forense: imagenes forenses, clonado y duplicacién.

* Herramientas de adquisicién y verificacién: DD, FTK Imager y Autopsy.
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PLAN DE ESTUDIO

Contenido

6 mddulos para integrar adquisicién, andlisis e informes de evidencia digital.

MODULO 3

Analisis Forense de Equipos y Dispositivos

» Andlisis de discos y recuperacién de archivos.

* Andlisis de memoria RAM y volcado de procesos.
* Metadatos y timestamps.

* Registro de eventos y andlisis de logs.

» Casos practicos.

MODULO 4

Forensia en Redes y Navegacion Web

* Principios de redes y trazabilidad.
» Captura y analisis de trafico: Wireshark y TCPDump.

» Evidencia en navegacién web: historial, cookies y caché.

Rastreo de direcciones IP y geolocalizacion.

» Artefactos en navegadores y mensajeria instantanea.
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PLAN DE ESTUDIO

Contenido

6 mddulos para integrar adquisicién, andlisis e informes de evidencia digital.

MODULO 5

Dispositivos Mdviles y Cloud Forensics

» Técnicas de analisis forense en Android e iOS.
» Extraccion fisica, l6gica y basada en la nube.
» Andlisis de aplicaciones: WhatsApp, Telegram y redes sociales.

* Evidencia en servicios cloud: Google, iCloud y Dropbox.

MODULO 6

Redaccion de Informes

 Elaboracién de informes periciales claros y estructurados.
» Estandares de presentacién y lenguaje técnico juridico.

« Etica profesional y responsabilidad del perito.
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EQUIPO DOCENTE

Docente

Experiencia profesional aplicada a la investigacién y la seguridad digital.

LIC. CHRISTIAN
ROCHA

Licenciado en Tecnologia de la Informacién.
Maestria en Ciberseguridad y Ciberdefensa.

Diplomado en Seguridad Bancaria y Tecnologia
Aplicada.

Perito informatico forense.

Certificaciones SFPC.

PERFIL PROFESIONAL

Conocimientos y experiencia en tecnologia, ciberseguridad e investigacion forense
digital.
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EQUIPO DOCENTE

Docente

Experiencia profesional aplicada a la investigacién y la seguridad digital.

ING. ARIEL
FERREYRA

Ingeniero en Sistemas de la Informacién.

Asesor del Senado de la Nacién en proyectos de
ciberseguridad.

Director de Investigaciones Criminales de la
provincia de Buenos Aires.

PERFIL PROFESIONAL

Conocimientos y experiencia en tecnologia, ciberseguridad e investigacion forense
digital.
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INFORMACION DE CURSADO

INVESTIGA LA EVIDENCIA
EN EL ENTORNO DIGITAL

MODALIDAD DURACION

100% online 6 meses

CURSADO HIBRIDO

Clases en vivo y contenido asincrdnico

RECURSOS DE APRENDIZAJE

Campus virtual y grupos de apoyo

Se recomienda contar con una computadora.

Diplomatura en Informatica Forense

y Evidencia Digital




