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Defensa activa y respuesta
ante incidentes.




FORMACION PROFESIONAL

Fundamentacion

Seguridad defensiva, monitoreo y respuesta ante amenazas informaticas.

¢POR QUE ESTA FORMACION?

Una propuesta para desarrollar capacidades de defensa activa de una organizacién, con
herramientas de mercado y metodologias de respuesta ante incidentes. Integra
infraestructura segura, monitoreo, analisis de amenazas y practica forense.

AL FINALIZAR, VAS A PODER:

¢ Implementar arquitecturas de red seguras.
e Comprender y operar el ecosistema moderno de EDR y XDR.
e Desenvolverte en un centro de operaciones de seguridad (SOC).

» Ejecutar analisis forense y respuesta ante incidentes.

Salida Laboral

Analista de Seguridad SOC nivel 1
Monitorizacién y deteccién de amenazas en tiempo real.

Operador de Respuesta a Incidentes
Primeras medidas de mitigaciéon ante un ataque informatico activo.

Analista de Ciberseguridad
Monitoreo de alertas, gestién béasica de vulnerabilidades y soporte en infraestructura de seguridad.

Ambitos de trabajo: empresas privadas, organismos publicos y ejercicio independiente; banca,
salud, energia, tecnologia, retail, consultoras de ciberseguridad y startups.

INSTITUTO LEONARDO DA VINCI 02



CERTIFICACION

Avales y certificaciones

Certificacién final: Diplomatura en Ciberseguridad Blue Team.

CERTIFICACION NACIONAL

CAMARA ARGENTINA Camara Argentina de Formaciéon Profesional y Capacitacién
AAAAAAAAAAAAAAAAAAAA Laboral

Resoluciéon N° 2517/17.

Certificacién arancelada.

CERTIFICACION INTERNACIONAL

( \ 0 I EP OIEP - Organizacién Internacional para la Educacion

, Permanente.
ORGANIZACION\NTERNACIONAL .,
PARA LA EDUCACION PERMANENTE RESOIUCIOn IP3 NO 427 C/22.
Certificacion arancelada.

AVAL Y CERTIFICACION AAPGRA

Asociacién Argentina de Peritos Grafélogos y Ciencias
Forenses.

Resoluciéon N° 252/C25.

Certificacién arancelada.

Cdodigo QR para verificar la autenticidad de la certificacién y el cumplimiento de los

requerimientos académicos.
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PLAN DE ESTUDIO

Contenido

Mddulo 1 de 3: Nivelacién y contexto.

La industria informatica y el mercado laboral

El ecosistema IT y sus roles. Dénde encaja la ciberseguridad. Salidas laborales reales en
Argentina y el mundo. Certificaciones valoradas por el mercado.

Redes desde cero para defensores

Modelo OSI simplificado. TCP/IP, DNS, HTTP/S. Puertos clave: 80, 443, 22, 445, 3389. Por qué
cada protocolo importa en seguridad defensiva.

Introduccion a la ciberseguridad y sus roles

Red Team vs Blue Team vs Purple Team. Kill Chain de Lockheed Martin. Ciclo de vida de un
ataque. El SOC como primera linea. Introduccién al framework NIST CSF.

MITRE ATT&CK vy Kill Chain

Estructura de MITRE ATT&CK: tacticas, técnicas, sub-técnicas. Kill Chain vs ATT&CK. Como leer
una técnica (T-codes). Mapeo de incidentes reales.

Threat Intelligence y analisis de brechas

IOCs vs I0As. Fuentes de inteligencia publica: VirusTotal, AlienVault OTX, AbuselPDB. Cémo
leer un Threat Report. Ciclo de inteligencia de amenazas.

Normativa: ISO 27001, NIST CSF y RGPD

ISO 27001: controles y certificacién. Funciones de NIST CSF. RGPD: aplicacién extraterritorial,
obligaciones, notificaciéon de brechas en 72 hs, sanciones. Impacto en el trabajo del Blue Team

Organizacion y operacion del SOC

Niveles L1/L2/L3 y sus responsabilidades. Flujo de una alerta: deteccién - triage — escalado -
cierre. Herramientas tipicas: SIEM, SOAR, ticketing. Dia a dia de un analista.
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PLAN DE ESTUDIO

Contenido

Mddulo 2 de 3: Defensa de infraestructura.

Deteccion de amenazas con Sysmon

IDs de evento clave: 1 (proceso), 3 (red), 11 (archivo), 13 (registro). Configuracién bésica.
Deteccién de PsExec y técnicas de movimiento lateral. Integracién con SIEM.

Firewalls e IDS/IPS

Tipos de firewall: stateful, NGFW. IDS vs IPS: modo pasivo vs inline. Reglas de Snort: sintaxis
basica y ejemplos reales. Dénde encajan en el flujo del SOC.

Gestion de vulnerabilidades

CVE y CVSS scoring. Ciclo de vida de una vulnerabilidad. Priorizacién de findings. Lectura e
interpretacién de reportes de escaneo. Cdmo comunicar un hallazgo.

OWASP Top 10 desde el lado del defensor

Las 10 vulnerabilidades web mds comunes (OWASP 2021). Para cada una: qué es el ataque y
qué hace el Blue Team para detectarlo y prevenirlo. SQLi, XSS, Broken Auth, SSRF.

EPP EDR XDR con Sophos Intercept X

Evolucién de la proteccién de endpoints. Deteccién por firmas vs comportamiento. Cé6mo
funciona Sophos Intercept X. Demo en vivo: arbol de procesos, alertas y respuesta desde
Sophos Central.

SIEM: arquitectura y centralizacion de logs

Qué es un SIEM y para qué sirve. Arquitectura: agentes, colectores, motor de correlacién.
Wazuh como SIEM open source. Tipos de logs que ingesta. Navegacion del dashboard.
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PLAN DE ESTUDIO

Contenido

Mddulo 3 de 3: Monitoreo, IR y forense.

Hardening de sistemas Windows y Linux

Principio de minimo privilegio. GPOs basicas, servicios a deshabilitar, gestién de cuentas,
actualizaciones. CIS Benchmarks como referencia. Checklist de hardening.

Threat Hunting basico

Ciclo de Threat Hunting: hipétesis —» blUsqueda — andlisis » conclusién. Diferencia entre
deteccién reactiva y proactiva. Fuentes de datos para la caza. Casos de uso reales.

Incident Response — NIST 800-61

Fases NIST 800-61: preparacion, deteccidn y andlisis, contencidn, erradicacién, recuperacién,
lecciones aprendidas. Roles en cada fase. Tiempos promedio de deteccién en la industria.

Playbooks y simulacion de incidente

Anatomia de un playbook: trigger, pasos, decisiones, escalado. Diferencia entre playbook y
runbook. Ejercicio de simulacién en vivo: phishing — acceso inicial —» exfiltracién.

Forense en memoria con Volatility

Qué contiene la memoria RAM. Comandos clave de Volatility: pslist, pstree, netscan, malfind.
Coémo leer e interpretar el output. Identificacién de artefactos maliciosos en memoria.

Integrador Blue Team — caso completo

Simulacién end-to-end: deteccién — andlisis » contencién - forense - reporte
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EQUIPO DOCENTE

Docente

Experiencia en ciberseguridad, consultoria y capacitacién tecnolégica.

JORGE
MIRO

Técnico en ciberseguridad.
Consultor de ciberseguridad.

EMPRENDIMIENTO

Co-fundador de

Netsentry Security.

FORMACION Y EXPERIENCIA DESTACADAS

» Data Analytics (alianza BetaHub - Mercado Libre).

» Capacitador del programa Redes y Conectividad del Gobierno de la provincia del Chaco.

* Sophos Certified Engineer/Architect (MSP Partner Program).

* Miembro activo de la Asociacion Internacional de Ciberseguridad.
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INFORMACION DE CURSADO

PREPARATE PARA
DEFENDER SISTEMAS
Y RESPONDER A INCIDENTES

MODALIDAD DURACION
100% online 6 meses
CURSADO

Clases semanales en vivo por Google Meet

RECURSOS DE APRENDIZAJE

Campus virtual y grupos de apoyo

Monitoreo, defensa y analisis de incidentes.

Diplomatura en Ciberseguridad

Blue Team





